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Под ударом кибермошенников 
в преддверии первого сентября 
оказались родители школьников, 
студенты, преподаватели и учеб-
ные организации: их заманивают 
на фишинговые сайты, исполь-
зующие тематику праздника.

Фишинг (от английского fishing – 
рыбная ловля, выуживание) – вид 
интернет-мошенничества, целью 
которого является получение доступа 
к конфиденциальным данным пользо-
вателей и кража платёжных данных. 
«Российская газета» рассказала, как 
защититься от злоумышленников.

В последних числах августа 2021 года 
специалисты по кибербезопасности 
обнаружили 110 фишинговых ресурсов. 
Жульнические сайты маскировались 
под интернет-магазины, торгующие 
канцелярскими товарами, формой и 
техникой по выгодной цене, отмечают 
эксперты компании Digital Security. По 
данным аналитиков, в прошлом году 
было зафиксировано 80 фишинговых 

ресурсов, использующих тематику Дня 
знаний. На таких ресурсах мошенники 
предлагают внести предоплату и вве-
сти данные банковской карты (имя 
держателя, номер, CVV-код). В резуль-
тате жертва теряет как деньги, так и 
платёжную информацию.

Все, кто сядет за парты в День зна-
ний, а также родители и педагоги 
стремятся найти канцелярские товары, 
технику или форму по выгодной цене, 
не задумываясь, что низкая цена и зна-
чительные скидки на товары выведут 
их на злоумышленников. Стоит на-
сторожиться, если владелец липового 
«интернет-магазина» канцелярских 
или других товаров просит перечис-
лить предоплату и при этом отказы-
вается предоставить дополнительные 
фотографии товара. Не стоит ходить по 
подозрительным ссылкам якобы для 
оплаты, которые высылает продавец, 
уходить в сторонние мессенджеры, 
иначе служба безопасности сервиса не 
сможет отследить угрозу.

Подобные фишинговые ресурсы 
как по расписанию появляются 
накануне знаковых событий,  
будь то Первое сентября, 
чемпионат мира по футболу  
или Новый год

При этом Банк России и компания 
по информационной безопасности 
Group-IB пока не фиксируют массового 
увеличения числа фишинговых сайтов 
по продаже канцелярских товаров и 
школьной формы, хотя, как и раньше, ре-
комендуют совершать покупки только 
на проверенных ресурсах. Также необхо-
димо обращать внимание на то, чтобы 
в адресной строке браузера рядом с на-
званием сайта был значок безопасного 
соединения.

Фишинг опасен тем, что введённые 
персональные данные могут быть ис-
пользованы третьими лицами в мошен-
нических целях, а введённые данные 
банковской карты могут обернуться 
кражей денег со счетов. Чтобы не стать 
жертвой мошенников, нужно соблюдать 
правила: переходить на сайты по ссыл-
кам из надёжных источников, например, 
верифицированных аккаунтов в соци-
альных сетях; проверять название до-
менного имени популярного сайта, так 
как мошенники используют созвучные с 
популярным брендом домены. Выявить 
подозрительные ресурсы несложно. На 
специализированных сервисах можно 
узнать дату регистрации сайта: если 
он создан недавно, то велик шанс, что 
это может быть компания-однодневка. 
Если мошенническая схема приурочена 
к конкретной дате, то такой сайт был 
создан незадолго до знакового события. 
Нельзя переходить по ссылкам, при-
сланным в подозрительных сообщениях 
электронной почты, социальных сетях 
и мессенджерах. Нельзя загружать вло-
женные файлы из сообщений, которых 
вы не запрашивали. Также специалисты 
советуют обновлять браузер, который 
вы используете для выхода в Интернет, 
до последней версии, так как разработ-
чики стараются максимально оператив-
но заделывать прорехи в защите.

 Подготовила Ирина Коротких

Кошелёк

Накануне Дня знаний жулики охотятся на банковские карты родителей
Сезон мошеннической охоты

Темы консультаций Часы 
приёма

Место  
и дата проведения

Справки
 по телефону

Общественная приёмная депутата Государственной Думы П. В. Крашенинникова и местного отделения Ассоциации 
юристов России, ул. Советская, 115

На приёме у юриста 10.00–12.00
14.00–16.00 2, 9, 16, 23, 30 сентября 22-91-91

(по предварительной записи)

Приёмная депутата Магнитогорского городского Собрания депутатов В. В Иванова, ул. Октябрьская, 32, каб. 101

Приём председателя комиссии по законода-
тельству и местному самоуправлению, депу-
тата по избирательному округу № 7

16.00–18.00 6 сентября –

Центр правовой информации «Библиотека Крашенинникова», пр. Ленина, 47

На приёме у юриста

16.00–18.00

7, 14, 28 сентября 

23-24-73
(по предварительной записи)

Вопросы трудового законодательства 21 сентября

Приём председателя местного отделения 
Ассоциации юристов России 30 сентября

Депутатский центр партии «Единая Россия» (левобережный Дворец металлургов), пр. Пушкина, 19

На приёме у юриста 16.00–18.00 2, 9, 23, 30 сентября 24-30-61
(по предварительной записи)

Приёмная депутата Магнитогорского городского Собрания депутатов С. В. Короля, ул. Галиуллина, 24/3

На приёме у юриста 17.00–19.00 15 сентября 30-73-64
(по предварительной записи)

Общественная приёмная депутата Законодательного собрания Челябинской области П. В. Шиляева, пр. К. Маркса, 186

На приёме у юриста 15.00–17.00 9 сентября 30-30-92 
(по предварительной записи)

Павел Крашенинников, председатель общероссийской общественной организации «Ассоциация юристов России»;  
                                                                                                               Сергей Шепилов, председатель местного отделения «Ассоциации юристов России» 

ООО «Ассоциация юристов России» проводит бесплатные юридические консультации:

Деньги

Остерегайтесь подделок
Центробанк РФ отметил снижение количества 
фальшивых купюр в Челябинской области.

За шесть месяцев года в финансовой системе обнаружили 
113 подделок, то есть ежемесячно из оборота изымают чуть 
менее 20 фальшивых банкнот, сообщает АН «Доступ». По 
сравнению с аналогичным периодом прошлого года коли-
чество подделок снизилось на 18 процентов. Фальшивых 
пятитысячных купюр стало меньше на 19 процентов, их 
изъяли 100 штук. Кроме того, обнаружено по одной фаль-
шивой банкноте номиналом 500 и 2000 рублей – в прошлом 
году выявили по две таких купюры. И только количество 
поддельных тысячерублёвок осталось неизменным – 10 
штук. Также специалисты выявили четыре фальшивые 
стодолларовые купюры, годом ранее было выявлено пять 
подделок.

– Отличить настоящую купюру от поддельной можно са-
мостоятельно. Для этого достаточно помнить о некоторых 
защитных признаках. Среди них – водяные знаки, защитная 
нить и микроперфорация. Информация о том, как они вы-
глядят и где расположены на российской купюре, есть в 
мобильном приложении «Банкноты Банка России» или на 
сайте регулятора, – напомнили в отделении Банка России 
по Челябинской области.

Для кассиров предприятий розничной торговли Банк 
России проводит дистанционные курсы по определению 
подлинности и платёжеспособности банкнот. За два года с 
момента запуска программы обучение прошли около трёх 
тысяч работников торговых предприятий со всей страны, 
в том числе из Челябинской области.

Суд да дело

Миллионы за «Современник» 
Судебные приставы Ленинского района Магни-
тогорска пополнили доходную часть бюджета 
тремя миллионами рублей, заставив организа-
цию погасить налоговую задолженность. 

В отношении АО «ТК Класс» велось исполнительное про-
изводство по взысканию налогов в размере 3,2 миллиона 
рублей. Организация не спешила погашать долг, обращение 
взыскания на счета должника было безрезультатно, тогда 
приставы арестовали принадлежащее юридическому лицу 
имущество с последующей передачей его на реализацию. 

В собственности АО имеется несколько объектов не-
движимости, для ареста выбрали здание кинотеатра «Со-
временник», ныне известное под другим наименованием. 
Представители фирмы сразу же вышли на контакт, озна-
комились с процессуальными документами, заверив, что 
налог будет внесён, но не через депозитный счёт судебных 
приставов, а напрямую – в налоговый орган.

Слово бизнесмены сдержали. В отделение судебных при-
ставов поступил платёжный документ, подтверждающий 
полное погашение задолженности. Исполнительное про-
изводство исполнено. Обременение с объектов недвижи-
мости и счетов организации-должника снято. 

Криминал

Похитил золото и деньги 
В дежурную часть отдела полиции «Левобе-
режный» обратился 61-летний потерпевший. 
Пенсионер пояснил, что неизвестные проникли 
к нему в дом, похитили денежные средства, 
золотые украшения, причинив ущерб в размере 
более миллиона рублей.

В ходе проведённых мероприятий сотрудники уголовно-
го розыска ОП «Левобережный» установили подозреваемо-
го в совершении преступления. Им оказался ранее судимый 
магнитогорец 1994 года рождения, не имеющий посто-
янного места работы. Задержанный пояснил, что хозяин 
находился в огороде, но не запер ни входную калитку, ни 
дверь в дом. Похищенным имуществом и деньгами вор на-
меревался распорядиться по собственному усмотрению. 

В отношении подозреваемого возбуждено уголовное 
дело по признакам преступления, предусмотренного ча-
стью 3 статьи 158 УК РФ – кража. Максимальная санкция 
данной части статьи – лишение свободы до шести лет. Подо-
зреваемый водворён в изолятор временного содержания. 


